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CUSTOMER STORY SUMMARY 

大型醫療服務供
應商遭勒索軟體
攻擊
當Unique Wire伺服器上的所有資料受到威
脅時，他們使用了OPSWAT的MetaDefender 
Vault解決方案，以在保持正常營運的同時恢
復該客戶的資料。

MetaDefender Vault正是我們所需
的一切，以降低風險，從一個有
問題的系統轉移到一個乾淨的系
統。



unique-wire.com
數位情報與網路安全 (Digital Intelligence & Cyber Security)
位於俄勒岡州麥克明維爾 (McMinnville)
擁有50名員工，提供全球服務。

Unique Wire是一家領先的數位取證和分析解決方案供應商，專注於合法存取和從任何數位設備中提取
數據。Unique Wire在政府情報、軍事和執法部門、財富500強企業以及法律行業擁有豐富的經驗，具
備廣泛的專業知識和能力，包括數位情報、數據分析、軟體程式設計、網路和電腦安全、證據收集和
網路安全等領域。

挑戰
• 恢復整個網路，該網路的數據已經受到勒索軟體攻擊的影響。

• 設計一種方法，將所有受汙染的檔案下線，進行掃描，然後在一個乾淨的網路上安全
地儲存這些檔案，同時不影響日常營運。

• 在還原數據的同時，保持正常營運。

解決方案
Unique Wire部署了OPSWAT的MetaDefender Vault，用於隔離數據、過濾數據並符合端點合
規性。

• 擴散防控：通過多種選項，預防零時差攻擊，確保組織能夠應對無法控制的情況。

• 用戶管理：單一介面簡化用戶分類和管理。

• 通知：提供多種不同的通知選項，可以設定並接收有關不同設定的通知郵件，讓您完
全了解工作流程，以便對可能有害的操作和文件進行即時反應。

• 具延伸性的解決方案：可透過 MetaDefender Vault 與 MetaDefender Kiosk 進行整合，
減少了在檔案無毒過濾站前等待的時間，使其處理過程能夠與關鍵基礎設施訪問流程
同步進行。

成效
• 醫療服務供應商的網路服務不中斷。

• 在勒索軟體攻擊和檔案消毒過程中，公司保持營運正常。

• OPSWAT 是 Unique Wire 推薦給許多客戶的首選解決方案。


