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내부자 위협, 조직의 

가장 큰  

사이버 보안 위험

오늘날의 조직에서 고려해야 할 사이버 위협은 외부 공격만이 
아닙니다. 점점 증가하는 심각한 위험은 악의적이고 부주의하고 

불손한 사용자입니다.

내부자 위협은 더 자주 발생하고 비용이 많이 소요될 뿐만 아니라 
직접적인 재정적 손실을 뛰어넘는 방식으로 조직에 영향을 미칩니다.

독립적으로 수행된 2022년 내부자 위협 비용 보고서에서 나온 몇 가지 
중요한 결과를 확인하십시오.

내부자 사고 비용은 유형 및 조직 규모에 따라 
다릅니다.

  인원수가 75,000명이 넘는 대규모 조직은 내부자 관련 사고를 
해결하기 위해 평균 2,268만 달러를 지출했습니다.

  인원수가 500명 이하인 조직은 평균 813만 달러를 지출했습니다.

지속적 증가:  
내부자 위협의 비용이 점점 
증가함
내부자 주도 사이버 보안 사고의 횟수와 비용이 지난 2년 동안 급증했습니다.

44% 
증가
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증가
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1,145만 
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달러

6,803

삼중 위협:  
세 가지 유형의  
내부자 위협
 

모든 내부자 위협이 똑같지는 않습니다.  
다음은 세 가지 주요 유형과 조직에서 각  
유형에 대해 소요하는 비용을 분석한 
내용입니다.

방어 지출
2016년 이후로 내부자 위협 사고에 대응하는 데 소요되는 비용이 훨씬 
증가했습니다. 

2022년 보안 사고당 평균 비용(미국 달러):

시간이 돈
내부자 위협이 발생하는 경우 시간이 돈입니다. 그러나 회사에서 사고가 
발생할 경우 이를 진압하는 데 그 어느 때보다 시간이 오래 걸립니다.

2,268만 달러

813만 달러

업계 문제

금융 서비스 서비스 소매

2022년 평균 비용 2,125만 달러 1,865만 달러 1,656만 달러

2020년부터 증가 47% 52% 62% 

전체 보고서를 다운로드하여  
조직의 자료를 확인하십시오.

금융 서비스 및 서비스 조직이 내부자 위협을 관리하는 평균 
비용이 가장 많이 듭니다.

1,719만 달러 
(2020년 1,371만 달러에서 증가)

1,123만 달러 
(2020년 712만 달러에서 증가)

≤30일

≥90일
연 환산 비용

탐지 조사, 에스컬레이션, 
대응 

방지, 분석, 수습 총액 

2016년 대비 내부자 위협 지출 80% 증가

내부자 유형 사고의 % 사고당 비용 조직의 총비용

부주의한 내부자 56% 485,000달러 660만 달러

악의적인 내부자 26% 648,000달러 410만 달러 

자격 증명이 있는 내부자 18% 805,000달러 460만 달러

부주의한 내부자가 사고 근본 원인의 56%를 차지하는 한편, 자격 
증명 절도는 지난 2년 동안 거의 두 배로 증가했으며 수습에 가장 큰 
비용이 들어 사고당 평균 800,000달러가 넘습니다.

보고서 다운로드  >

지금 공유

일

8577

내부자 사고를 진압하는 데 평균 85일이 걸립니다. 
(2020년 77일에서 증가)

35,000
달러

331,000
달러

646,000
달러

내부자 주도 사이버 보안 사고

2020

2022

내부자 위협의 연간 총 비용

2020

2022

280,000
달러
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