
如今连接互联⽹不再是计算机的特权。许多常⽤物品，例如灯泡、电

表、医疗设备甚⾄咖啡机及冰箱，均利⽤互联⽹连接增强了功能。


这些「物品」将⽤户相关数据发送⾄云端，然后进⾏分析及储存。在某

些情况下，发送的信息可能⾮常机密，因此极有可能成为⽹络攻击的对

象。尤其是室内摄像机，近年来安全隐私问题层出不穷。


客户背景：


客户是全球知名的独⾓兽企业，产品和服务覆盖超过200个国家和地区, 

辐射全球超10万个线上和线下销售渠道。全球化IoT开发平台,打造互联互

通的开发标准，连接品牌、OEM⼚商、开发者、零售商和各⾏业的智能

化需求。基于全球公有云,实现智慧场景和智能设备的互联互通。涵盖硬

件开发⼯具、全球公有云、智慧商业平台开发三⽅⾯；提供从技术到营

销渠道的全⾯赋能，打造中⽴且开放的开发者⽣态。


公司介绍 


北京威联科技有限公司⾪属于wizlynx集团，总部位于瑞⼠，⾃1992年创

⽴以来，在安全领域稳步发展，随后在美国、新加坡、中国、马来西

知名独⻆兽企业

物联⽹安全测试服务



亚、墨西哥、德国和巴西多地设有分公司，现已取得⽹络安全领域的相

关证书70+项，获得OSCP、CREST CPSA、CREST CRT等24项⽹络安全

和渗透测试⾏业最具含⾦量的资质证书。wizlynx集团（威联科技）携核

⼼⽹络安全技术、以专业的技能和专注的态度，成为赢得客户⼴泛认可

的⽹络安全解决⽅案优质供应商。


威联科技是为数不多的获得全球CREST认证的企业，有利于在全球范围

内提供渗透测试服务，并且我们提供渗透测试服务的测试⼯程师也都通

过了C R E S T认证。详细信息请访问这⾥（h t t p s : / / w w w . c r e s t -

approved.org/member_companies/wizlynx-group/）。


CREST是⼀家总部设在英国，代表和⽀持信息安全市场的⾮赢利性授权

与认证机构。CREST认证为客户提供明确证明，表明测试机构具备应有

的质量、经验和标准化⽅法，以及执⾏评估的安全从业⼈员所具备的技

术能⼒。所有的CREST成员企业都要接受政策、流程和⼯作惯例⽅⾯严

格的评估，确保CREST核准的测试机构能够为全球市场提供统⼀的服

务。


⽹络安全是我们的⽴⾜之基，⽣存之本！为此，我们⾯向整个风险管理

周期设计了⼀套具有衔接性的综合服务⽅案，以确保客户为最⼤受益

者。凭借我们丰富的经验和满腔的⼯作热情，⼀定能最⼤限度的为企业

保驾护航。


服务介绍 


⼀. 物联⽹安全评估


https://service-selection-platform.crest-approved.org/member_companies/wizlynx-group/index.html
https://www.crest-approved.org/member_companies/wizlynx-group/
https://www.crest-approved.org/member_companies/wizlynx-group/
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由我们的安全专家对物联⽹设备进⾏深⼊、全⾯的安全评估，主要参照

OWASP物联⽹⼗⼤安全漏洞及其他⾏业安全最佳实践。


⼆. 渗透测试


通过模拟⿊客攻击的⽅式，我们的渗透测试⼯程师将利⽤精湛的技能和

先进的技术对您的系统、服务及应⽤程序的漏洞进⾏识别和检测。


三. 漏洞评估


使⽤⾃动或⼿动的分析⽅法，发现资产（内⽹、外⽹及云端）的漏洞。


四. 代码审计


由安全分析师对您的⽹络应⽤程序代码进⾏审计，⽬的在于识别安全缺

陷，抵制攻击、发现其他⽅式⽆法发现的漏洞。


五. 治理风险合规管理


我们将调配在IT治理、风险和合规领域拥有丰富经验的⾼素质专业⼈员

为您服务，对贵司现有信息安全管理系统进⾏审核。


六. 社交⼯程评估


使⽤⽹络罪犯的⼿段对企业员⼯进⾏安全意识评估，检验他们是否能够

识别社交⼯程的伎俩并抵御攻击。



